DOSSIER ' INDUSTRIE SOUS LA MENACE

Malvelillance ordinaire
dans les installations
INdustrelles

L’'événement de I’'été 2015 a Saint-Quentin-Fallavier en est une terrible
illustration: les installations industrielles peuvent étre utilisées comme des armes.
Cependant, la malveillance ciblant le monde industriel ne prend pas uniquement
la forme d’actes de terrorisme. De nombreux accidents trouvent leur origine
dans une autre forme de malveillance, qualifiable d’« ordinaire », mais dont
les conséquences peuvent étre considérables.

o
o

ou des nuisances qu’ils générent, les sites indus-

triels ont toujours été des cibles de choix pour les
personnes mal intentionnées. Globalement, pas moins
de 4 % des accidents survenus dans des installations
industrielles frangaises depuis 1992 et enregistrés dans
la base de données du Barpi (Aria) sont imputés a un
acte malveillant avéré ou supposé.
Plus de trois de ces accidents sur quatre (77 %)
impliquent un incendie. Qutre les cas ol la mise 4 feu
volontaire constitue le but premier, les cambriolages se

E n raison des biens et produits qu’ils manipulent

i,

A Bouteilles de gaz incendiées dans une station-service.

soldent souvent par des incendies “lorsque les malfai-
teurs cherchent 4 dissifnuler les traces de leur passage.
Environ une fois sur deuz, ity a pollution de I'environ-
nement. I1-s'agit soit de rejets volontaires de matiéres
dangereuses ou polluantes dans le milieu naturel, soit
d’émissions de fumées d’incendies. Lorsqu’il y a pollu-
tion, les atteintes 4 l'environnement concernent I’air dans
environ 60 % des cas, les caux superficielles ou souter-
raines dans 30 % des cas et les sols dans 20 % des cas.
Plus de 4 fois sur 5, ces événements ont également des
conséquences économiques pour l’entreprise: dom-
mages entrainant des travaux de réparation parfois trés
lourds, pertes d’exploitation, chémage technique...

LES CIBLES PRIVILEGIEES
DES MALFAITEURS

Les malfaiteurs ont des motivations variées (voir les
accidents illustratifs page 11) qui les conduisent a
agresser ou 4 s'introduire dans des installations de
divers secteurs d’activités. Les commerces de gros ou
de détail (garages automobiles, centres commerciaux,
stations-service...) ainsi que les entrepdts de marchan-
dises constituent des cibles privilégiées et représentent
un quart des installations attaquées.

En 2¢ position des cibles favorites se trouvent les ins-
tallations de collecte et de traitement des déchets. Plus
spécialement, les sites possédant des stockages exté-
rieurs ou peu séeurisés: centres de tri, déchetteries, ins-
tallations de stockage, plateformes de compostage...
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2174%

15,9%

Fabrication-
transformation
NAF 20, 25, 16, 10

Commerces/entrepdts  Collecte, traitement et
de marchandises élimination des déchets
NAF 46, 45, 47, 52 NAF 38

[Z Part des accidents dus
a la malveillance parmi I'ensemble
des accidents du secteur

[l Part du secteur parmi I'ensemble
des accidents dus a la malveillance
(tous secteurs confondus)

De tels sites sont bien plus vulnérables que les centres
de traitement des déchets, comme les usines d’inciné-
ration, qui bénéficient d’une meilleure sécurisation.
Globalement, 9 % des accidents impactant les activités
de gestion des déchets sont liés a la malveillance. Bien
plus que pour les autres secteurs!

En 3¢ place sur le podium, avec environ un quart
des attaques, se trouvent les installations de fabrica-
tion-transformation. Industries chimiques, agroali-
mentaires ct manufactures de produits métalliques sont
les plus ciblées de cette catégorie.

VULNERABILITES REVELEES
PAR LES ACCIDENTS: DES PISTES
POUR EVITER LES RECIDIVES

Qu'elles soient victimes d’un incendie criminel, d'un
cambriolage ou d'un déversement volontaire de subs-
tance polluante, les installations industrielles prises
pour cibles ont en commun des vulnérabilités dans

leurs systémes de protection. Vulnérabilités dont des
personnes mal intentionnées savent tirer profit.

A retenir parmi ces défaillances récurrentes:

s Un entretien des clétures et un controle d’acces
insuffisants

De nombreux sites souffrent de clétures en mauvais état,
voire totalement absentes. Parfois, la cloture est présente
mais de mauvaises pratiques d’exploitation empéchent
le fonctionnement normal des dispositifs anti-intrusion.
Par exemple, le positionnement d’équipements le long de
la cléture peut neutraliser le fonctionnement du faisceau
des cellules anti-intrusion. Plusieurs accidents révélent
ainsi des défaillances criantes au niveau du contrale d'ac-
ces, rendant possible une intrusion dans des locaux ren-
fermant des produits dangereux.

* L'absence de surveillance des sites en période « hors
activité »

Les intrus choisissent souvent la nuit, les périodes de
fermeture ou d’arrét temporaire des installations pour
s’y introduire. L'absence de gardiennage ou d’autre
mode de surveillance pendant ces phases est une erreur
courante, en particulier dans le secteur de la gestion des
déchets.

* Les sites fermés non mis en sécurité

Les sites désaffectés, abandonnés aprés une liquidation
ou une cessation d’activité sont des cibles de choix pour
les pilleurs. En effet, des produits ou marchandises
de valeur sont parfois maintenus en place apres larrét
complet de l'exploitatign, L'absence de surveillance et
de mesures de protection contre l'intrusion laisse la voie
libre aux personnes mal intentionnées. Une configura-
tion rencontrée dans 'ensemble des secteurs d’activités.
* Des équipements vulnérables mal protégés

Les exploitants négligent parfois la protection =

DES MOYENS D’ACTION ET TRACES

DE PASSAGE RECONNAISSABLES

En fonction de I'installation ciblée et de la motivation des malfaiteurs, les
moyens employés différent. S'ils restent généralement simples, ils se révélent

fort « efficaces ». Quelques exemples:

> projection d’une voiture bélier contre un entrepét de marchandises pour le

cambrioler;

> jet de cocktail molotov dans une installation de stockage pour y déclencher

un incendie;

> ouverture des vannes d’une cuve de stockage de produits chimiques pour

initier une pollution;

> inflammation de bouteilles de gaz dans une station-service.

Ces méthodes laissent derriére elles des indices et traces fort utiles au moment
de I'enquéte (portails fracturés, clétures découpées, objets incendiaires tels
que des bidons d'essence vides laissés sur place...). Des éléments tels que la
présence de foyers d'incendie multiples et simultanés ou encore la découverte
d’une réserve d'eau incendie préalablement vidée permettent également

d’exclure une origine accidentelle.

A Grillage découpé par des intrus.
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A CHAQUE ATTAQUE MALVEILLANTE, SA MOTIVATION

La malveillance est souvent la manifestation d’une violence

« gratuite » par pure volonté de nuire. Cependant, selon sa
spécialisation, chaque installation industrielle attire
également des malfaiteurs aux motivations bien particulieres.
Petit tour d’horizon illustré des cas les plus courants.

Objectif Dérober des matiéres ou objets
a valeur commerciale

Métaux, hydrocarbures, denrées diverses... tous les produits
a valeur commerciale sont convoités. Dans l'industrie
chimique, certaines substances aux propriétés particuliéres
(par exemple substances explosives) attirent également les
malfaiteurs.

22 décembre 2005,
Heudebouville (Eure)

Un groupe armé, composé de
deux hommes et une femme,

BmOoOoOooOo

# 000000

®« 000000

€ 00O 0[] Vvole1280kgdepoudre
d’aluminium dans une usine de

fabrication d'encres métalliques pour emballages aprés avoir
neutralisé le gardien de I'entreprise. La police diligente une
enquéte.

Objectif Manifester un mécontentement
dans le cadre de problemes d’acceptation
locale

Une situation rencontrée fréequemment dans le secteur des
déchets, dont les installations peuvent engendrer des
nuisances pour le voisinage (nuisances visuelles, olfactives,
sanitaires...). Mais des cas sont également rencontrés dans
d’autres secteurs d’activités.

EmOCcoOo
¢ JOOOQOa

22 juillet 2001, Turny (Yonne)
Dans une scierie, un tuyau
d’alimentation d’un groupe
électrogéne est entaillé a la

f«EBOO0O0O0
sortie d’'une cuve de fioul.
€ D I:l D [:l D I:I Les 3000 | de fioul contenus

dans la citerne se répandent sur le site et dans un fossé
voisin. L'exploitant répand de la sciure pour absorber le
produit. Les pompiers installent un barrage de paille pour
éviter que le fioul n'atteigne un cours d'eau. Plusieurs autres
actes de malveillance avaient été commis dans le mois
précédent. Des problémes de relations avec le voisinage en
seraient a l'origine. Lexploitant va déménager son activité sur
un autre site.

> Indices accidents
Matiéres @ Conséquences
dangereuses humaines
relachées et sociales

? Conségquences € Conséquences

Objectif Se débarrasser d’objets/produits
encombrants ou dangereux

Une problématique plutot spécifique aux installations de
gestion des déchets, exutoires de choix pour des dépdts en
tout genre.

22 septembre 2010,

Nice (Alpes-Maritimes)

En utilisant une pelle mécanique,
un agent d’une déchetterie

®fO000oog
€ O00O000 provoque I'explosion d’un
détonateur abandonné dans les

encombrants. Les démineurs de la sécurité civile en récupérent
169 autres et les détruisent dans une carriére proche.

Bmcooog
¢ OO0 0O0O

Obijectif Manifester dans le cadre de conflits
sociaux personnels (désaccord employé-
employeur, vengeance post-licenciement...)
ou collectifs (gréves, manifestations)

21 janvier 2010, Miserey-Salines (Doubs)

Un salarié en conflit avec son employeur s'introduit vers
21h30 dans son entreprise de traitement de surfaces,
détériore des machines, met le feu a des cartons et des
palettes avant de voler un véhicule. Lincendie est éteint par

les secours publics.
L

. OOO0O0O0ng 17 juilet 2000, Givet (Ardennes)

-A la suite d’un conflit social avec
i poodaoon leur employeur pour cause de
§ B OOOO0O  liquidation judiciaire, 153 salariés
€ 0JO0OooOooo

licenciés, qui occupent une
filature de viscose, déversent

5000 | d’acide sulfurique et des colorants dans un ruisseau
traversant l'usine et se déversant dans la Meuse. Les pompiers
parviennent a contenir la pollution avant qu’'elle n'atteigne la
riviere. Un protocole de fin de conflit est signe le 21 juillet.

< Pollution

i volontaire

d'un cours d'eau
lors d’un conflit
social.

Des actes malveillants peuvent aussi avoir lieu dans le cadre

d'une crise sociale de grande ampleur sans lien direct avec

I'installation industrielle ciblée. Par exemple, des accidents

sont survenus dans le contexte des violences urbaines

généralisées a Villiers-le-Bel en 2007.
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Pour en savoir plus, consultez la synthese

« Accidentologie sur les actes de malveillance
dans les installations industrielles »

élaborée sur la base de l'analyse de 850 accidents
et disponible sur le site Internet Aria

dans la rubrique « Synthéses par theme ».

d’équipements ou de matiéres vulnérables. Premier
exemple: celui des stockages en extérieur. Que ce soit
dans le secteur des déchets ou dans les activités de pro-
duction/commerce, ces stockages sans protection batie
sont fréquemment pris pour cible. La problématique
est identique pour les stockages situés en limite de pro-
priété, a proximité des murs d’enceinte, qui peuvent
ainsi étre approchés sans attirer l'attention.

Globalement, se pose la question de 'implantation géo-
graphique des installations. Isolées en rase campagne,
elles peuvent parfois étre attaquées sans attirer l'atten-
tion. Cest également le cas des sites trés étendus et
donc difficiles i surveiller et a cloturer intégralement.
Mais, méme dans des endroits a priori trés fréquentés,
certaines zones souffrent parfois d’une surveillance

Version acier
galvanisé et aluminium
Verrouillage cadenas
ou serrure

SECURISEZ VOS ECHELLES FIXES !
PROTEGEZ VOS ACCES

« Limiter I'accés aux
zones de danger
au seul personnel
habilité
= Protéger votre site
des actes de
malveillance

« Interdire I'accés
au public

Matériel adaptable
sur tous types
d'échelles.
Disponible sur stock

Systeme a fermeture
automatique. Peut étre
aussi utilisé en issue de

secours

COUTIER INDUSTRIE, Parc d'activités Unicom - Rue Ampére

57970 BASSE-HAM
www.coutier-industrie.fr
Stéphanie ANDRE = 03 B2 86 84 00

i tier-i e.ir

& coutierind

@

Matériels conformes aux normes NF E 85-012 et EN 14122-4

TOITURES
MACHINES
PONTS ROULANTS
GALERIES TEGHNIQUES |
PORTIQUES
SIGNALISATION ROUTIERE
RESERVOIRS &
SILOS
MATS D'ECLAIRAGE
PYLONES

insuffisante. Ainsi, réserves et stocks des supermarchés
sont souvent la cible de vols.

* Des lanceurs d’alerte et des retours d’expérience
insuffisamment pris en compte

De nombreux exemples révélent une prise en compte
insuffisante de certains signes annonciateurs tels que
'occurrence sur une courte période et dans un péri-
métre restreint de plusieurs incendies similaires. Les
lecons des événements passés ne sont pas non plus tou-
jours utilisées a leur juste valeur. Certaines installations
connaissent ainsi des récidives d’actes malveillants,
alors qu'une vigilance renforcée et la mise en ceuvre de
certaines mesures correctives auraient probablement
permis de les éviter.

A chacune de ces vulnérabilités correspondent des
mesures préventives, techniques ou organisationnelles.
Leur mise en ceuvre doit permettre de progresser vers
plus de siireté pour les installations industrielles. o

Pauline Arama

Bureau d'analyse des risques

et pollutions industriels

Ministére de I'Ecologie, du Développemeant
durable et de 'Energie

Formulaire pe&rmMis de feu

pourune. prévention renforcée

Le bloc de 100 triplicatas autocopiants - 55 € TTC

www.cnpp.com/boutique-editions

editions@cnpp.com

CNDD | Prevention et maitrise des risques
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A Incendie
criminel a l'usine
pétrochimique
LyondellBasell
de Berre-I'Etang
le 14 juillet 2015.

La difficile analyse
des rnsques de malvelllance

Si les récentes attaques terroristes ont poussé les entreprises
industrielles a prendre en compte les risques liés a la malveillance, ces dernieres
ne savent toujours pas par quel bout les prendre. Trés différente de la sécurité,
la siireté demande une analyse bien particuliére.

a été placée sous le signe des actes
terroristes. Des actes ont touché
une usine en Isére au mois de

juin et ont ainsi rappelé aux entreprises leur vulnérabi-
lité face & la malveillance. Car si la sécurité est depuis
longtemps prise en compte au sein des entreprises, la
streté fait bien souvent figure de cinquieme roue du
carrosse: trés peu de sociétés réalisent une analyse de

oM g i

leurs risques liés 4 la malveillance. Pourtant, d’aprés
une étude du Barpi (Bureau d’analyse des risques et
des pollutions), ces risques représentent 4 % des risques
industriels c’est-a-dire 68 sinistres par an soit plus d’'un
par semaine (lire aussi notre article page 9)!

L'Etat s’est emparé de cette problématique. Au mois
de juillet, Ségoléne Royal, ministre du Développement
durable, a réuni des exploitants de sites Seveso afin de
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définir des moyens de lutte contre ce type de risque. 11
a notamment été décidé la réalisation d’inspections sur
les sites Seveso et une auto-évaluation de leur siireté.
Si le sujet semble au coeur des préoccupations gouver-
nementales, les entreprises, quant 2 elles, se sentent
démunies face 4 la démarche a entreprendre. Et ce, dés
la premiére étape: I'analyse des risques.

DES RISQUES DIFFICILES A CERNER

Pourquoi cette analyse des risques est-elle si difficile
i mener ? Peut-étre parce qu'il s’agit de risques diffi-
ciles 4 cerner. Tout, au sein des industries, peut étre
une cible: les produits chimiques bien sir mais aussi de
simples robinets, pour le laiton qu’ils contiennent, ou
encore des cibles pour leur cuivre, les employés peuvent
étre agressés, un batiment dégradé... Il est difficile de
savoir quelle entreprise peut ou non attirer des actes
malveillants. Et surtout ce qui peut étre visé au sein
méme de U'entreprise.

Par ailleurs, n'importe quel moyen est susceptible
d’étre utilisé: voitures béliers, feu, armes, explosifs...
La liste est 14 encore trés longue. Sans parler des cybe-
rattaques: il est désormais possible d’attaquer 4 dis-
tance, 24 heures/24 et 7 jours/7. « La délinguance fvolue
et les entreprises doivent suivre. Mais elles n'en ont pas
toujours les moyens », observe Gilles Goubin, respon-
sable du Péle malveillance au département formation
de CNPP.

Les entreprises n'ont pas toujours les compétences en
interne pour pouvoir réaliser ces analyses de risques.
Ces compétences sont en général présentes pour les
risques clients/produits (au niveau du responsable qua-
lité), pour les risques sécurité (avec une pratique de prés
de 15 ans d’élaboration des évaluations des risques
professionnels) et pour les risques environnementaux
(avec des pratiques anciennes résultant de la réalisation
des études des dangers ct des études d’impact dans le
cadre de la réglementation ICPE). Mais, en matiére de
sireté-malveillance, peu d’entreprises ont une expé-
rience et une pratique, voire des compétences internes.

ABSENCE DE NORME

Autre difficulté: il nexiste pas de normes auxquelles se
référer. Pour les autres risques il existe des référentiels
ISO qui cadrent les démarches d’analyse de risque et
fournissent des modeles d’organisation. Pour la siireté,
il existe des normes par secteurs: 1SO 27001 pour le
management de la sécurité des systémes d’information,
ISO 28000 pour la chaine logistique. .. Toutefois, il n'y
a pas de norme d’ensemble. Une norme sur le mana-
gement de la siireté devrait voir le jour: 'ISO 34001,
mais elle est toujours en projet... depuis 2013.

Certains organismes ont essayé de combler ce vide.
Comme CNPP qui a développé le référentiel 1302

(Systéme de management de la sireté). Le Secrétariat

général de la défense et de la sécurité nationale
(SGDSN) a mandaté I'Ineris (Institut national de I'en-
vironnement industriel et des risques) pour élaborer un
guide (voir encadré ci-dessous) afin d’aider les opéra-
teurs de I'industrie chimique 2 se protéger des menaces
de malveillance et du terrorisme. Clest d’ailleurs a par-
tir du questionnaire de cet ouvrage que les installations
Seveso doivent réaliser leur auto-évaluation.

ATTRACTIVITE ET FACILITE

Le guide de I'Ineris présente I'avantage d’offrir une
méthodologie adaptée aux actes de malveillance.
« Dans l'analyse classique, les risques sont en rappori avec
la fréquence et la gravité. C'est un modeéle qui sapplique
bien a des éuénements a fréquence élevée et moyenne mats
qui mest pas adapté au terrorisme, par exemple. Le guide
de I'Ineris remplace la fréquence et la gravité par l'atirac-
tivité et la facilité », souligne Olivier Edieu, consultant
stireté 3 CNPP.

Un référentiel effectivement intéressant mais qui,
selon Gilles Goubin, n’est pas facile a appréhender:
« Comment évaluer Dattractivité de son entreprise pour les
terroristes ¥ La probabilité d'une attaque nest pas facile @
définir ». Le référentiel 6011 (Analyse de vulnérabilité)
- CNPP Editions - qui est une approche globale pour
I'incendie ou la malveillance, propose d’analyser son
environnement, les cibles de l'entreprise... Afin de les
sécuriser. T

Lors de la table ronde organisée par Facé au Risque
le 8 décembre 2015 a Mulhouse sur le théme de
« L’industrie face a la malveillance », Olivier Edieu
a présenté les trois cotés du triangle de la menace:
méthodes et moyens d’actions, agresseur, objectif (voir

LE GUIDE DE LINERIS

Inspiré du « Guidelines for Analyzing and
Managing the Security Vulnerabilities

of Fixed Chemical Sites » du Center for
Chemical Process Safety (ao(it 2002),

le document publié par I'Ineris offre

aux industries un questionnaire d’auto-
analyse et une démarche d’analyse.

Son approche part du méme principe
que les études de dangers: elle analyse
la situation des entreprises via une
matrice vraisemblance/gravité. Il s’agit
ensuite de faire en sorte de retrouver

un niveau acceptable.

L'UIC ('Union des industries .
chimiques) s'est attelée a simplifier ~ ((UNN—. = €Bs g‘
le questionnaire et devrait bientot _ HEDS |
décomplexifier la démarche d’analyse. ey

GUIDE
d’an
des

z}lyse_ de ja vulnérabilité

o sﬂe.'s industriels chimiques |
CE aux menaces de g}y, ill ‘I
etde terrorisme e
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Friled Dragon/Fololia.com

notre article sur les attentats page 18). « I/ faut agir sur
lobjectif en durcissant les moyens d'accés a la cible et en
recueillant des informations sur lactualité de la menace. »
Pour ce faire, Gilles Goubin conseille de se référer a
des organismes et des associations comme 1’Observa-
toire national de la délinquance, qui délivre une carto-
graphie de la délinquance, ou encore aux chiffres issus
d’organismes sectoriels, qui sont plus précis. On peut
également faire appel aux statistiques des assureurs. « I/
Jaut ensuite confronter ces chiffres & la réalité terrain, au
ressenti », insiste-t-il.

S’ATTAQUER AUX PETITS VOLS

Le retour d’expérience est en effet nécessaire afin
d’identifier les cibles possibles et les failles de sécurité
afin de définir les stratégies de dissuasion et de protec-
tion & mettre en place. Cest I'un des avantages du guide

A Le retour
d’expérience permet
d'identifier les cibles
possibles et les
failles de sécurité
afin de définir

la protection

a mettre en place.

Ineris: « Il propose non pas de partir de la menace et de
mettre les mesures en face mais de faire un état des lieux et
daméliorer l'existant », rapporte Olivier Edieu. « I sugiz
de sassurer que I'accés au sife est sécurisé: badges, caméras,
rondes, clotures tout le long du site et d'une hauteur suf-
fisante. .., poursuit Gaélle Dussin, experte en sécurité
industrielle au sein de 'Union des industries chimiques
(UIC). I faut également se soucier des informations dispo-
nibles sur Internet. »

Surtout, une analyse de l'existant permet de mettre a
jour les actes de malveillance auxquels l'entreprise est
réellement confrontée. Comme les petits vols, sur les-
quels les chefs d’entreprise ferment bien souvent les
yeux. « §i des gens sont capables de sortir de petits outil-
lages, cela veut dive qu'il y a une bréche dans la sécurité de
Lentreprise et qu'il est possible de commettre des actes p!us
graves », pense Olivier Edieu. Il fait référence 4 la pyra-
mide de l'agresseur: §'il y a effectivement le terroriste
i son sommet, sa base est constituée de tout le monde.
Tous les salariés peuvent commettre de petits vols si
on les laisse faire. « Il faut faire en sorte que ce ne soit plus
possible de voler ou que ce ne soit en fout cas plus attractif»,
insiste-t-il.

II conseille par exemple d’utiliser des technologies type
RFID qui permettent de réaliser un inventaire quoti-
dien. Il avertit également du danger de permettre aux
véhicules de se garer au sein de I'enceinte: en station-
nant prés des issues de secours, il est possible de char-
ger facilement des produits dans le coffre. Sans parler
du fait qu'on ne sait pas ce qu'il y a dans le véhicule
et qu'il est difficile de contrdler I'identité de tous les
passagers...

LA VALEUR AJOUTEE DE LA SURETE

Ce ne sont donc pas forcément d’importantes mesures
qui doivent étre prises. « Le ferrorisme est fort en consé-
quence mais faible en fréquence : est-il vraiment judicieusx
de mettre en place des moyens lourds qui empécheraient de
poursuivre son activité 2 1] faut accepter certains risques »,
analyse Gilles Goubin. D’autant plus qu'investir dans la
slireté peut rapidemcnt étre onéreux: une cloture colte
par exemple entre 150 et 200 euros le métre linéaire.

Et est-ce vraiment efficace? La direction générale
peut exiger une garantic que l'argent investi est cor-
rectement employé. D’ou la nécessité daller plus loin
qu'une simple analyse des risques basiques. Pourquoi ne
pas mettre en place des indicateurs, proposer un pro-
gramme de formation pour sensibiliser le management
a la question de la siireté... Et surtout démontrer les
bienfaits d'une politique stireté efficace: financiérement
mais aussi sur des questions environnementales (49 %
des actes de malveillance en entreprise provoquent un
rejet de matiéres dangereuses/polluantes) ou encore sur
la question de I'image. ]

Eve Mennesson

e e
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Le danger

vient aussi du numérique

Alors que le numérique a conquis tous les territoires et s'impose
au bureau, a la maison, a 'usine, les attaques de Sony Pictures et le piratage
de TV5 Monde rappellent que la menace est également virtuelle.

piratage dans les colonnes du Washington Post le

5 janvier 2016. Le quotidien y révélait que deux
semaines auparavant, a la veille de Noél, I'Ukraine
avait été-la cible d'une équipe de hackeurs, probable-
ment russes, baptisée SandWorn. Cette équipe, active
depuis 2009, a déja un beau palmares qui laisse penser
qu'elle pourrait étre I'émulation d’un Etat. Elle a ainsi
espionné 'ONU en 2013, attaqué un opérateur télé-
com frangais et espionné le Gouvernement ukrainien
en 2014 jusqu’a ce coup d’éclat de décembre. Elle s'était
fait une spécialité de l'attaque des Scada (Supervisory
Control and Data Acquisition), des automates industriels
en quelque sorte. Une spécialité qu'elle a pu particulie-
rement exploiter lors de cette attaque ukrainienne quia
causé pendant plusieurs heures une coupure de courant
dans la région de Kiev et a 'ouest du pays. Pour ceux
qui ont analysé I'incident, comme le cabinet américain
iSight qui suit le groupe de hackeurs, cest I'une des pre-
miéres fois qu'un logiciel malveillant sattaquant a un
automate industriel a un impact sur la vie de dizaine de
milliers de personnes. Et pour beaucoup ce n'est qu'un

début.

I 'année s'est ouverte par la révélation d'un immense

CARACTERISTIQUES
DE LATTAQUE DE TV5 MONDE

> Attaquants: spécialistes d’origine étatique ou bénéficiant de I'appui

et de la protection d’un pays

> Cible: connue et exposée, médiatique (effet maximum), symbolique
(voix de la France dans le monde)

> Motivations: représailles ou attaques suite a la diffusion de reportages
> Méthode: attaque longue et complexe nécessitant la coordination

de plusieurs acteurs (eéquipe)

> Moyens: nécessite des équipements multiples, puissance de calcul,
renseignement et repérage, exploitation d’'une vulnérabilité humaine
(mot de passe peu sécurisé)

UN MONDE HYPER CONNECTE

Les réseaux et 'informatique ont une telle emprise sur
la maniére dont le monde, les objets et les hommes sont
organisés que le moindre accro peut avoir d’immenses
répercussions.

Quel est l'objet qui n'est pas piratable aujourd’hui?
Tout ou presque est connecté: les raquettes de ten-
nis, les réfrigérateurs, les avions, les compteurs, les
montres, les hopitaux, les stations spatiales, les pots
de fleurs... Et pour chaque connexion, une vulné-
rabilité attend d’étr\c exploitée. Ce nest d’ailleurs
pas nécessairement sur le logiciel (software) ou sur
le matériel (hardware) que les efforts de I'attaque
seront portés, mais plus siirement sur I’humain,
car il reste la piece la plus vulnérable de I'équation.

TV5 MONDE: LA TECHNIQUE
DE CONTROLE DU RESEAU

Prenons le piratage de TVS5 Monde (5 M€), les spé-
cialistes de I’Agence nationale pour la sécurité de sys-
témes d’information (Anssi) ont pu remonter le fil
jusqu’a la vulnérabilité originelle. Fin avril 2015, les
enquéteurs ont partagé avec des grands médias natio-
naux quelques-unes des preuves accumulées. La piste
du mystérieux « Cyber caliphat » lié a I'Etat islamique
s'est €loignée et des indices ont conduit & un groupe
russe baptisé « Pawn Storm » (tempéte de pions) par
les analystes de Trend Micro. Le mode opératoire a
été soigneusement étudié ct livré dans les colonnes du
Monde au mois de juin 2015: les pirates ont d’abord
investi un ordinateur d'un poste de production « ser-
want i contréler les caméras sur le plateau ». Ce dernier,
qui servait 2 un prestataire du groupe, disposait d’un
mot de passe peu sécurisé qui a pu étre facilement
cracké. La suite a été possible grice a une absence
d’étanchéité entre les réseaux de production de la télé-
vision et la partie administrative de la chaine publique.
Pendant plusieurs semaines, le groupe a ainsi pu
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évoluer dans le systéme informatique et patiemment
se lancer 4 la conquéte de droits d’acces. Une technique
qu'on appelle « I'élévation de privileges ». Il s'agit d’ob-
tenir les droits d'administration du systéme, méme de
maniére temporaire, pour contréler U'intégralité du
réseau. Une fois ces droits acquis, le groupe est passé
i l'otfensive qui s'est matérialisée par la destruction
physique de matériels. Pour beaucoup, cette attaque
est une attaque contre un média pour 'empécher de
diffuser des nouvelles. Or il s'agit d'une erreur d’ana-
lyse. Certes, il y a eu volonté de stopper la diffusion
mais, a cette volonté, s'est ajoutée celle de détruire du
matériel de maniére irréversible. En cela, cette attaque
est dirigée contre l'outil de production.

Les attaques numériques du milieu des années 2010
ne sont plus des attaques symboliques ot U'on cherche
4 gagner en visibilité mais davantage des attaques
étudiées et réalisées par des spécialistes qui veulent
détruire et impacter des entreprises ou des Etats.
Qu'il s'agisse de Sony Pictures ou de TV5 Monde, ces
attaques retentissantes avaient avant tout des visées
politiques.

UNE GUERRE D’ETATS

Les Etats-Unis et Israél ont ouvert le bal au début de
cette décennie avec le ver Stuxnet qui a détruit des cen-
trifugeuses a Natanz (Iran). En 2012, le ver Shamoon
s'est attaqué aux alliés américains en détruisant des
ordinateurs et en paralysant le service d’installation
gazitre au Qatar. On pourrait multiplier les exemples
de ces attaques/ripostes entre les Etats-Unis, la Chine,
la Russie, le Moyen-Orient, 'Europe... Ces premiers
éléments montrent que le jeu numérique est désormais
un jeu de puissance, un jeu géopolitique ot les grandes
puissances saffrontent. Ce nest plus le fait de hackeurs
désocialisés qui passent leurs nuits a coder dans le garage
de leurs parents mais bien plus des équipes organisées
bénéficiant d'un soutien technique et logistique, appli-
quant des méthodes élaborées pour parvenir a leur fin.

A Les attaques
numeériques

sont désormais
orchestrées par
les grandes
puissances

qui s'affrontent.
Les entreprises
doivent renforcer
leur protection face
a des structures
trés organisées
qui peuvent aussi
les atteindre par
ricochets.

La bonne nouvelle, c’est que l'attaque n’est pas 4 la
portée du premier venu. Cela signific aussi que les
entreprises doivent considérablement renforcer leur
protection face a des structures extrémement bien
organisées et qui peuvent frapper par ricochets ou les
atteindre comme dommages collatéraux. A 1'époque de
Stuxnet, plusicurs entreprises occidentales ont eu des
sucurs froides avec des incidents liés 2 ce ver dont elles
n’étaient pas la cible et qui ne devaient pas les atteindre.

LES ENTREPRISES DOIVENT
ANALYSER CES RISQUES

La prise de conscience est progressive. Fin 2012, ’Anssi
a mis en ligne un guide pour la maitrise de la sécurité
des systémes d’information pour les systémes indus-
triels. Mais, dans 'industrie, le chemin est encore long.
Lors d'une présentation fin septembre 2015, le cabinet
Lexsi précisait que lors, de leurs audits, plusieurs clients
navaient pas conscience de leur vulnérabilité : « Lusage
et la facilité lemportent souvent sur la sécurité. On a ainsi
déconvert qu'un opérateur avait installé un systéme de prise
en main & distance sur un systéme de contrile commande, ce
qui lui permettait parfois de contréler que touf se passait bien
depuis chez hui. Sauf que cette porte permettait littéralement
d atteindre l'ensemble du systéme de l'entreprise. »

Pour compléter le guide de 'Anssi, les éditions Cépadues
proposent un ouvrage collectif « Cybersécurité des instal-
lations industrielles ». Il sagit du premier ouvrage complet
et en frangais sur ce sujet. A travers 532 pages, les auteurs
détaillent 'historique de la menace et les évolutions qui
ont vu le passage des automatismes vers le monde de
I'Internet. Comme la sécurité physique, celle-ci doit étre
congue en globalité & travers une approche rigoureuse
et une analyse précise des risques. Des méthodes, des
concepts qui étaient jusqu’a présent inexistants dans des
métiers ol certes la démarche qualité est connue mais ol
la préparation aux attaques doit encore progresser. [ |

David Kapp
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Quel risque d’attentat
terroriste dans les usines”?

attaque de I'usine Air Products le 26 juin 2015 et les explosions
sur le site pétrochimique de LyondellBasell a Berre-L’Etang ont interrogé I'ensemble
des responsables sécurité sur la réalité de la menace qui pesait sur leurs

organisations. Y a-t-il un risque terroriste pesant sur P'industrie ? De quelle nature?

Comment y faire face?

a-t-il un risque terroriste? La facilité voudrait
Y que la réponse soit dans la question. Oui,

puisque des incidents se sont produits, le risque
existe. Le risque existait déja avant les événements de
1été 2015. Sauf que, jusqu’a présent, il ne s'était pas
matérialisé de maniére aussi brutale et éclatante. Clest
d’ailleurs le propre de 'action terroriste que de frapper
4 un endroit inattendu de maniére spectaculaire pour
marquer les consciences.

AVANT TOUTE CHOSE:
ANALYSER LES RISQUES

Premiére étape, il convient de passer par 'analyse des
risques: quelles sont les cibles possibles ou probables?
La question dépend éminemment du contexte: une

A Uattaque de l'usine Air Products en juin 2015 a fait prendre conscience aux responsables sécurité qu’une menace terroriste pesait aussi sur les entreprises.

industrie alimentaire peut étre ciblée dans une pers-
pective d’empoisonnement tandis qu'une industrie
chimique est visée pour les produits potentiellement
dangereux quelle renferme ou parce quune paralysie de
celle-ci peut conduire 2 une pénurie. Chaque situation
est particuliére et demande une analyse fine.

Pourtant il faut se garder de tout catastrophisme et
rester objectif. A chercher une raison, on en trouve

LaUren Cerino/REA.
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toujours une. Laction terroriste n'est pas toujours froide
et calculée. Elle peut aussi étre le fait d’une opportu-
nité. Pour chaque attentat, fleurissent des explications,
plus ou moins convaincantes sur la symbolique du lieu,
de la date et de la méthode utilisée. Or, dans de nom-
breux cas, c'est bien souvent la facilité ou l'opportunité
qui expliquent le choix de la cible. Par exemple, dans
l'attaque du centre de soins pour handicapés a San
Bernardino aux Etats-Unis perpétrée par un couple (14
morts), I'un des deux suspects abattus par la police avait
travaillé dans ce centre.

Pour analyser les risques, il faut pouvoir élaborer des
scénarios probables ou réalistes, 1a ot1 le terrorisme
cherche l'extraordinaire et l'effroyable. Il est important,
a ce stade, de se baser sur le retour d'expérience. Celui-ci
doit étre le plus complet possible. Certaines méthodes
d’attaques pratiquées a I'étranger peuvent étre transpo-
sées plus tard a proximité. Ce fut le cas en novembre
avec des attentats suicides qui n'avaient jamais été per-
pétrés en métropole. Des anciennes attaques peuvent
réapparaitre a la faveur d'une nouvelle vulnérabilité.

En outre, dans « le feu de l'action », il faut composer
avec I'émotion suscitée par les attentats. Des questions
sont posées par les représentants du personnel, Des
actions doivent étre menées. Le propre d'une action
terroriste est de surprendre. Siune porte est fermée,
I’action se déroulera i la fenétre. A moins que son
auteur choisisse de frapper la maison d’a coté.

Prenons une attaque avec des armes de guerre. Les
mesures adoptées pour s'en prémunir sont extréme-
ment colteuses et peu rentables: vitrages blindés, agent
d’accueil disposant de gilets pare-balles... Clest le
moment de profiter des crédits qui pourront étre accor-
dés pour passer des mesures peut-étre plus anciennes
mais qui pourront avoir des retombées immeédiates sur
d’autres activités. Cest ainsi que I'installation ou le
renforcement de cloture aura des effets sur la démarque
inconnue... Un sas d’accueil pourra prévenir des bra-
quages, une vitre de sécurité, des incivilités... Tout est
affaire de dosage juste.

Le triangle de I'agresseur

Faclité Impunité

Motivations

(Source: Traite pratique de sdreté malveifance, CNPP Edilions)

La démarche de prévention situationnelle s'intéresse 2
l'agresseur et 2 ses motivations 4 agir (voir le triangle de
l'agresseur).

On trouve également dans certaines régles techniques
des informations sur l'attaquant. C'est le cas dans
la norme NF EN 1627 (blocs-portes pour piétons,
fenétre, fagades rideaux, grilles et fermetures — résis-
tance 4 leffraction de novembre 2011) et le réglement
particulier T64 (A2P H64: Blocs-portes de bitiment,
juillet 2015) qui classent les attaquants en fonction de
leurs méthodes et moyens d’actions.

Dangerosité des agresseurs

Terrorisme

Criminel organisé

Criminel occasionnel

Opportuniste

Dans la pyramide ci-dessus sont représentés les atta-
quants en fonction de la sophistication de leurs
méthodes. Plus on monte dans la pyramide, plus l'at-
taquant dispose de moyens et de méthodes d’actions.
En revanche, plus dispersés et rares sont les candidats
a tenter 'aventure. Les frontiéres ne sont parfois pas
si nettes entre les catégories exposées ici et il faut se
méfier de toutes les généralisations.

LA MENACE TERRORISTE

La définition méme de terroriste pose question car elle
est loin de faire 'unanimité. Les organisations interna-
tionales s'entendent cependant i définir une action terro-
riste comme celle visant 4 contraindre un gouvernement
légitime a prendre ou ne pas prendre des décisions.
Dans cette pyramide, la menace terroriste est la plus
redoutable : I'individu dispose de moyens conséquents,
en général d’un support logistique, il peut également
agir avec des complicités, y compris dans des sphéres
criminelles proches (criminalité de droit commun).
Enfin le terroriste peut, dans certains cas, étre prét a
mettre sa vie en jeu lors d’une attaque. De ce fait, il est
extrémement difficile 4 dissuader.

Si on g'intéresse 4 la menace terroriste et 4 sa concréti-
sation imagée ci-apres a travers trois facteurs (agresseur,
objectif, méthodes et moyens d’actions), on constate
que l'entreprise est dépourvue de ressources sur deux
facteurs.
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Les cibles des
terroristes sont
multiples: une
industrie alimentaire
peut par exemple
gtre visée dans

la perspective d'un
empoisonnement.

v

Le triangle de la menace

Agresseur Objectif

Méthodes et moyens d’action

{Source " Trailé pratique de streté matveilance, CNPP Editions)

Elle a ainsi peu de prises sur I'agresseur qui sera dans
la plupart des cas extérieur a l'entreprise. Si la menace
provient de l'intérieur, alors ses pouvoirs seront réduits
et limités. L'investigation sur les salariés est trés limi-
tée et le risque est alors de voir sa responsabilité enga-
gée dans des actions illégales (atteinte 4 la vie privée,
atteinte a la liberté, etc.).

Dans une démocratie, les actions sur l'agresseur (ren-
seignement, interception...) sont un monopole de I'état
régalien de méme que les actions sur les méthodes et
moyens d’actions (le contréle de I'accés aux armes, par
exemple). Le seul champ pour l'entreprise réside dans
l'action sur 'objectif.

L'entreprise peut ainsi durcir la cible. Par exemple,
§'il sagit d'un dépot d’explosifs, elle peut renforcer les
protections et les méthodes d’accés aux valeurs. Elle
peut également complexifier le cheminement vers les
valeurs ou encore retirer toute valeur a la cible. Par
exemple, pour les explosifs, on peut multiplier les
dépéts et diminuer les quantités stockées ce qui déva-
lorise I'attaque d'une cible. C'est cette méthode que les
banques ont utilisé en diminuant les espéces au guichet

pour limiter les braquages. Cest également ainsi que,
durant les fétes de Noél, la Belgique a choisi de pro-
téger ses habitants en interdisant tout rassemblement.
En supprimant le gain, on supprime la menace. Il faut
noter que cette solution est souvent temporaire ct, qu'a
un moment ou 4 un autre de la chaine, la menace peut
réapparaitre. Il est alors essentiel de procéder une fois
de plus a 'analyse des risques car les gains peuvent
beaucoup dépendre du secteur d’activité.

OBJECTIFS D’UNE ATTAQUE
TERRORISTE EN INDUSTRIE

Quels peuvent étre les objectifs dune attaque terroriste
en industrie ? Les raisons ne manquent pas:

= atteintes aux employés, fournisseurs, clients, public...
* atteintes aux biens;

* atteinte 4 I'image (quel est le symbole renvoyé par
l'entreprise ?);

= vol ou détournement de valeurs;

* chantage;

* fraude pour financer une activité;

* attaque de la population;

- utilisation des services, utilités, produits, infrastruc-
tures de I'entreprise pour commettre une attaque. ..
Tout dépend du secteur d’activité, de actualité de la
menace et de la typologie des attaquants. La menace
est cependant difficile 4 prévoir. Par exemple, dans les
numéros de Dabig ou Dar-al islam, les revues de pro-
pagande de Daesh, tout’est désigné comme une cible,
toute arme peut étre utilisée pour frapper.

La menace pour I'industrie ne doit pas non plus étre
surévaluée car elle est le plus souvent peu rentable dans
un cadre terroriste.

L’EXEMPLE DES AEROPORTS

En 2014, deux chercheurs, l'un Américain, 1'autre
Australien, se sont trés sérieusement penchés sur
I'aspect économique de la sécurité des aéroports. Pour

Sarymsakov.com/Fotoliz.com
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asseoir leur analyse, les chercheurs ont étudié particu-
licrement 'aéroport international de Los Angeles qui a
fait I'actualité le 1 novembre 2013 suite 2 une fusillade
ayant duré en tout 3 minutes et 30 secondes et causé la
mort d’une personne. Les probléemes de coordination
avec la police avaient alors été soulevés.

Dans un aéroport, la foule est plus clairsemée que dans
un stade par exemple, si bien que l'attractivité de la
cible pour un terroriste reste encore 2 démontrer. Des
exemples d’actions existent. Sans surprise, écrivent
les auteurs, I'approche classique, qui ne prend pas en
compte la probabilité d’attaques, trouve toujours trés
rentable la mise en place de mesures de sécurité. Il sagit
ainsi souvent de mettre en avant les vulnérabilités et
de recommander ensuite le renforcement des mesures
de sécurité, sans s'intéresser 4 leur coiit ou méme par-
fois a leur efficacité. Cette approche n'est pas celle des
deux auteurs qui se sont servis d’une base de données
recensant les attaques terroristes sur 40 ans. La proba-
bilité d’'une attaque dans un lieu et 2 un moment donné
peut étre trés élevée en raison du contexte mais elle est
trés faible au niveau mondial. Si bien que leurs résultats
sont différents mais sont aussi plus précis et peuvent
étre pondérés en fonction du lieu.

Ainsi, prenons la probabilité de dommages liés 2 un
engin explosif improvisé (IED). Dans les pays occiden-
taux, la probabilité que ces IED réussissent i faire des
dommages dans un aéroport est réduit de 19 % par rap-
port aux autres pays. Il y a en Occident moins d'oppor-
tunité d’acquérir des compétences dans la réalisation de
ces engins quiailleurs dans le monde.

Et les auteurs tirent la conclusion qu'il faudrait que la
probabilité d’attaques soit bien plus importante pour
justifier des mesures de protection supplémentaires
comme des portiques de détection d’explosifs aux
entrées. Et ericore, ils admettent avoir surestimé 1'effi-
cacité des mesures de sécurité et volontairement occulté
le cotit indirect lié 4 de nouvelles mesures telles que la
géne et les inconvénients pour les voyageurs.

LINDUSTRIE PETROCHIMIQUE

Pour I'industrie, c’est un peu la méme chose, en parti-
culier 'industrie pétrochimique qui est souvent en téte
lorsquion parle d’actes de destructions ou d’explosions.
Prenons deux événements particuliérement frappants:
AZF et plus récemment Tianjin (en Chine), qui ne
sont pas des attaques terroristes mais qui peuvent don-
ner une idée de la dévastation que peut causer un acte
volontaire.

Evénement l Quantité de produit { Conséquences

Linstallation
ou le renforcement
de cléture pour

se prémunir

d'actes terroristes
aura aussi des effets
sur la démarque
inconnue. b

| Pertes humaines

AZF Entre 120 et 300t Un cratére ovale de 65 X 45 et de | 32 morts
de nitrate 7 410 metres de profondeur Des milliers de
d'ammonium 3,4 sur I'échelle de Richter blessés

Tianjin Plus de 700 t de Un cratére de 80 m 173 morts (dont
produits chimiques | 2,3 et 2,9 sur I'échelle de Richter | 104 pompiers)
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Si ces actions avaient été volontaires, leur « rentabilité »
destructrice aurait été faible parce qu'elles demandent
non seulement des compétences, du savoir, des repé-
rages mais au final pourraient paraitre moins spectacu-
laires qu'une attaque sur des cibles plus compactes. On
pense aux attaques at hasard qui sont traumatisantes et
parce qu'elles visent aussi des personnes non protégées.
Il est plus facile et plus rapide d’atteindre une cible dans
un stade que dans une usine.

Laccident de Tianjin a été particuliérement meur-
trier parce que la premiére explosion a été suivie d’une
scconde qui a surpris les secours alors qu'ils arrivaient
sur les lieux. Lors du 11 septembre 2001, le lourd bilan
humain s'explique aussi par l'arrivée des pompiers sur
place pour secourir les victimes (343 pompiers décédés).
La méthodologie, une explosion suivie d’'une réplique
au moment ol les secours se rendent sur les lieux, a déja
été employée lors d’attentats en Irak et au Liban. Elle
pourrait étre transposée.

Bien que I'élément de surprise participe a 'acte de
terreur, on peut estimer que, plus vraisemblablement,
I'industrie chimique ne présente pas les caractéristiques
d’une cible pour un attentat. En revanche, elle pourrait
étre la cible d’un acte de prédation par des terroristes
qui souhaiteraient confectionner une bombe NRBC.
Cette prédation pourrait avoir lieu par le biais d'une
attaque. La encore il faut étre prudent et analyser la
situation sereinement. I'éventail des menaces est large
et seulement limité par 'imagination humaine. Et gar-
der en téte qu'une analyse de risque est une maniére
mathématique de poser un pari sur l'avenir. Pas une
garantie. |

David Kapp
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